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Couche réseau / protocole IP
(Version 2.0 - a—11/11/2012)

Objectifs :
Ce BE permet d’approfondir la couche réseau du tedd&l en particulier en étudiant le protocole IP.

Compte-rendu

Les BE sont réalisés par binbme. Les comptes-reddivent étre rédigés sous forme électronique. &edt des comptes
rendus se fait sous forme d’un UNIQUE fichier pardime et par BE au format Acrobat (PDF). Les fosndS-Word (DOC,
DOCX) et Open-Office (SXW, ODT) sont aussi acceptés

Toutes les questions sont numérotées entre cro¢hais répondre, il suffit de mettre la référengwidde votre réponse.

Le compte-rendu est a déposer sur le serveur /pgdgogie.ec-lyon.fr/ dans la rubriqgdeavaux du cours Réseaux
informatiquesAu moment du dép6t, merci de bien vouloir rédigechampTitre sous la forme :

CR <nomeleve 1> - <nomeleve 2> - <N°BE>

En cas de problémes techniques avec le dépbt sardeur, merci d’envoyer votre compte-rendu pandik-

1 Introduction

Le modéle OSI en 7 couches a été présenté en dams.ce BE nous étudierons plus particulierengenbliche centrale de
modele qui porte le nom de « couche réseau ».

Il existe plusieurs normes et protocoles pour asiteche :

« ATIISO, le protocole X25 (ISO 8208) est la normeé&gonisée et qui a été trés utilisée, par exengldepréseau
TRANSPAC en France. Il a également été créé unm@sans connexion pour les réseaux locaux, IP-GBOIP, ISO
8473), mais qui n'a été que peu utilisé.

« ATIETF, le protocole IP est le standard propdse.version actuelle est IPv4, mais IPv6 est de ptuplus implémentée
sur les réseaux, généralement en paralléle d’'l&xek; I'objectif de se substituer a IPv4 dans quedcannées.

« De nombreux protocoles « privés » : IPX (NovellgtBIOS (Microsoft), DDP-AppleTalk (Apple), etc. gepnt
aujourd’hui de moins en moins utilisés ou alorgdaasus d’'IPv4 comme pour NetBios.

Dans ce BE nous n'aborderons que le protocole tfv4st de loin le plus utilisé a I'heure actuelle.

Ce BE comporte une premiére partie démonstratite fer 'enseignant, puis une partie de manipoietiréalisées avec un
simulateur de réseau.

2 Protocole IPv4

2.1 Rappels

Le protocole IP se situe fonctionnellement au nivéa la couche « réseau » du modéle TCP/IP qureshe de la couche 3
du modéle OSI. Les fonctions principales assurée$fsont :

» Le transport des données sous forme de paquetg(datmes)

« L'adressage des équipements (intermédiaires etrtatx)

« L’acheminement et le routage des paquets

2.2 Exemple de réseaux

L’enseignant présente a titre d'exemple plusieésgaux basés sur IP :
» Leréseau de I'Ecole Centrale de Lyon et son pladrdssage,
e Le réseau universitaire lyonnais : RMU (2001-206%seau Lyres 1 (2005-2009), Réseau Lyres 2 (d2paid)
e Leréseau GEANT :
e Topologie :http://www.geant2.net/upload/pdf/786_GN2_TopologgvNO6-2.pdf
» Topologie logique avec routeurs et adres$efp://www.geant2.net/upload/pdf/GEANT_Topology 2@94.pdf

3 Manipulations avec un simulateur de réseau

La suite du BE est basée sur l'utilisation d'un dimeur de réseaux développé par Pierre LoiselRéseau CERTA)
spécifiguement pour I'enseignement des réseayperthet de bien mettre en évidence les mécanismesdit en simplifiant
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certains aspects (en particulier au niveau desssésg. Il ne peut donc pas étre utilisé pour simiis réseaux réels et en
particulier faire des tests de performances atéind’autres simulateurs plus puissants... mais dgsmicoup plus chers !

Versions du simulateur :

Le simulateur existe sous 2 versions :
e Laversion 2, version diffusée directement partkam, datant de 2005
e Laversion 3, version plus récente mais sous le@ayante de la société Sopireminfo (http://wwwirgspinfo.com).

Le BE peut étre réalisé avec I'une ou l'autre de 2eversionssauf mention contraire Pour certains exercices, le mode
opératoire peut différer entre les 2 versions.

Lancement du simulateur :

Le simulateur se lance sur les machines de I'ECeletrale de Lyon sous Windows par l'icone « Sinadaexe » (version 2)
ou l'icbne « Simulateur réseau 3 » (version 3) @asur le bureau.

La documentation compléte du simulateur est didggerdans le menu « ? | Aide » dans le logiciel.rRawersion 2, une
documentation sous forme de fichier PDF est égaiénisponible.

Récupération du simulateur pour usage personnel :
Pour la version 2: Pour laversion 3:

Ce simulateur est gratuit et les étudiants peulerdcupérer Ce simulateur est payant. Cependant la licenceiseqar
pour un usage personnel. Il se compose dun simpkEcole Centrale de Lyon permet d'attribuer uneefice
exécutable (pas d’installation compliquée !) maécassite individuelle a chaque étudiant pour son usage peeio
Windows 2000 ou XP et la présence du framework .NETCette version nécessite le framework .NET v2 sur la
1.1 (ou ultérieure) sur la machine. machine.

Installation : L'exécutable et le fichier PDF decdmentation| Installation : récupérer sur le serveur pédagogiguichier
se trouve sur le serveur pédagogique dans le fightesopiremIinfoSR3.msi» et lancer linstallation double-
« Simulateur-V2.ZIP » cliguant sur le fichier. Pendant [linstallation, owous
demandera de fournir le fichier de licence « x®xdi qui
vous a été distribué.

Récupération aux fichiers de travail :
Les fichiers de travail pour réaliser ce BE se\tsmu sur le serveur http://pedagogie.ec-lyon.frsdauforme d’'un fichier ZIP :
version 2 : Fichiers-simulateurV2-BE-IP.ZIP version 3 : Fichiers-simulateurV3-BE-IP.ZIP

Téléchargez ce fichier et décompactez I'archivevstre machine.

3.1 Adresses IP et protocole ARP

3.1.1 Découverte des adresses Ethernet avec ARP

Cette premiére manipulation montre la découverteraatique des adresses MAC des machines dans le mé&eau IP par le
protocole ARP.
= Dans le simulateur, charger le fichigpl.xml

Ce réseau est construit autour d’un commutatewerBéh. Si on avait utilisé un concentrateur (hek)a ne changerait rien a
la manipulation du point de vue du fonctionnemeARP et d'IP.

Remarque : pour toutes les manipulations nous alltiliser des « ping ». Ce sont des messagepdet¥cho » du protocole
ICMP (véhiculés dans des paquets IP) qui permettentester une liaison entre deux machines : urehima envoie une
requéte ping vers une autre machine. Si la maaieigeit le paquet alors elle envoie une réponse pitigxpéditeur. Si la
premiére machine recoit la réponse, alors on saitlg communication bidirectionnelle est possilvigreeces 2 machines et on
peut aussi calculer un temps aller/retour (RTT=Riolnp Time) entre ces deux machines.

] ] m_]
Figure 1 : schéma de réseau avec un commutatduxrfip

Travail & réaliser :
= Choisir dans le menu « Mode », I'option « IP »
= Choisir le mode de « Simulation ARP/IP » : « pasiémonstration »
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= Cocher la case « Demo ARP » (appelée « Requétes»ARIRs laversion 3)

= Choisir pour « Trajets paquets » : « chemin Ethtesne

= Cliquer avec le bouton droit sur « stl » et sébexter « Vider cache ARP »

= Envoyer un ping depuis « stl » vers « st2 ». Pela, cliquer avec le bouton droit sur la machinen la carte !) et
choisir dans le menu « Envoyer un ping ». Tapeir€ase IP de la machine de destination. Pour cverie$ adresses IP
des autres machines il suffit de placer le curdeua souris au-dessus d’'une carte d’interface :hwtle d’'aide affiche les
2 paramétres : adresse MAC (dans le simulateuoomsymbolique) et adresse IP.

=2 [Q83.1.1-1] Pourquoi il y a-t-il un broadcast alorgon a donné I'adresse IP d’une machine précise ?

= [Q3.1.1-2] Que représentent les lignes bleuestséis par le simulateur ?

= [Q3.1.1-3] Que représentent les lignes jaunestséis par le simulateur ?

=2 [Q83.1.1-4] Comment la station stl sait-elle querksse IP 192.168.1.2 correspond a l'adresse nfac02

= Envoyer un nouveau ping depuis « stl » vers «.§iQ31.1-5] Il y a-t-il une résolution ARP ? [Q3L16] Pourquoi ?

= On recommence en mode pas-a-pas : choisir le moeeSimulation ARP/IP » : « pas a pas »

= Cliquer avec le bouton droit sur « stl » et sébexter « Vider cache ARP »

= Envoyer un ping depuis « stl » vers « st2 ». llua premiere étape qui sera examinée plus tant€coe le routage).

= [Q3.1.1-7] Le paquet ICMP Echo request est-il traissmmédiatement ?

= [Q3.1.1-8] Combien de trames composent un échaije, Ae quel type ?

= [Q3.1.1-9] Que font les autres machines du pagiRR Request ?

= Envoyer un nouveau ping depuis « st3 » vers «.§t03:1.1-10] Pour envoyer 'lCMP Echo Requestt3osa-t-il fait

une requete ARP ? [Q3.1.1-11] Pourquoi ?
[@3.1.1-12] L’échange complet requete ping/répgirg se fait-il sans faire de requéte ARP ? [Q31B]LPourquoi ?
[Q3.1.1-14] Finalement dans quel ordre les trames &changées ?

= Examiner les tables ARP des 4 machines (dans le m@mtextuel de la machine, choisir « Tables | €gRP »

Complément :

Vous pouvez examiner dans votre ordinateur la tABIE. Pour cela, sous Windows :
=  Ouvrir une fenétre « Invite de commande » (Damadau « Tous les programmes | Accessoires »
= Taper la commandearp -a

3.1.2 Adressage IP et masque

Une machine détermine si une adresse destinatimowee sur le méme sous-réseau qu’elle uniques®@ise basant sur son
adresse IP et son masque de sous-réseau, quellsofuéarchitecture du réseau sous-jacent. Cecit m@nduire a des

situations « étranges » ou des machines physiquernanectées au niveau Ethernet peuvent ne pas woiguer entre elles

au niveau IP. Pour plus d'information, vous poufaz la manipulation complémentaire du § 4.1.2.

La communication inter-réseau est indirecte, eflesp par un routeur (voir plus loin). La commumicatdans un réseau est
directe, elle passe par I'établissement d'uneohiafint-a-point entre les cartes réseaux (liapoint a point établie par les
concentrateurs ou les commutateurs).

On doit donc savoir si le paquet qui sera encapams la trame est destiné au réseau sur lequedtayu a un réseau distant,
car le traitement du paquet sera différent.

Il faut déterminer si l'adresse de destination dguet est une adresse sur le réseau de I'émetienoro Mais avant de
répondre a cette question il faut savoir quelle lesiresse du réseau de I'émetteur et quelle ahtesse de réseau du
destinataire, pour pouvoir les comparer.

L'adresse IP comprend deux informations : une agdrele réseau et lI'adresse du poste sur ce résefimite entre les deux
parties de I'adresse est déterminée par la masgs®us-réseau qui est de méme longueur qu’unesadess qui comporte
autant de chiffres « 1 » binaire dans les poidglies forts qu’il y a de bits dans I'adresse deags

Pour extraire I'adresse de réseau d'une adresse #pplique une opération "ET" logique entre I'adeelP du poste et son
masque (I'opération se fait en binaire).

Exemple 1 :soit I'adresse 200.100.40.33/24

adresse : 200.100.40.33 : 11001000 01100100 00101000 00100001
masque : 255.255.255.0 : 11111111 11111111 11111111 00000000 (24 bits a 1 sur un total de 32 bits)
Opération ET logique : 11001000 01100100 00101000 00000000

Résultat ; Adresse réseau = 200.100.40.0/24 ;sseltedte = 3300100001)
Exemple 2 :soit I'adresse 200.100.40.33/27

adresse : 200.100.40.33 : 11001000 01100100 00101000 00100001
masque : 255.255.255.224 ;11111111 1111111111111111 11100000 (27 bits a 1 sur un total de 32 bits)
Opération ET logique : 11001000 01100100 00101000 00100000

Résultat : Adresse réseau = 200.100.40.32/27 esadthote = 10¢001)

Ce traitement opéré sur I'adresse du destinataser dadresse de I'émetteur permet de détermidempaquet doit étre adressé
directement sur le réseau ou indirectement a we aéeau via un routeur. Concrétement, cela vezijde deux postes situés
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cOte a cbte sur un concentrateur (ils peuvent donemuniquer physiquement) n'établiront pas de comication directe si
leur adresse réseau IP est différente (cela stpiptiar ils ignorent tout de leurs emplacementsiphgs respectifs).

Une conséquence de ce qui précéde est la réglanseiv si on ne peut communiquer directement go'aveposte de son
réseau, le routeur pour étre accessible doit @&tré sur le réseau des postes qui l'utilisentadk fdonc que le routeur ait une
adresse IP dans le méme sous-réseau que la mashitomc autant d’adresses IP que de sous-résedlixtgrconnecte.

Calculs a réaliser :

Soit 'adresse 156.18.36.47/28 :
=2 [Q83.1.2-1] Quelle est I'adresse du réseau ?
= [Q3.1.2-2] Quelle est 'adresse de I'hote ?

Pour la suite, on utilise le bloc d’adresse 19228/24 :

[Q3.1.2-3] Combien de sous-réseaux peut-on créatikgsant un masque de 26 bits a partir du réd@su13.22.0/24 ?
[Q3.1.2-4] Quelles sont les adresses de ces sgaaug ?

[@3.1.2-5] Combien de machines peut-on mettre daague sous-réseau ?

[@3.1.2-6] Combien d'adresses en tout sont « perdie.-a-d. ne peuvent étre données a des machines
[Q3.1.2-7] Comparer avec le nombre d’adresses dugasr» si on avait gardé le masque initial de 81 bi

483830838

Pour la suite, on raisonne dans un cadre général :

[@3.1.2-8] Quiel est le plus grand masque de régtlsable en pratique ?

= [Q3.1.2-9] Combien de machines il y a-t-il dansdeas-réseaux déterminés par ce masque maximal ?
= [Q83.1.2-10] Combien d’adresses sont « perduesa-dc.ne peuvent étre données a des machines ?

=2 [Q83.1.2-11] Conclure sur l'utilité de tels souseasx.

4

Complément :

Vous pouvez examiner dans votre ordinateur 'adrdBset le masque de sous-réseau de vos interfRoes. cela, sous
Windows :

=  Ouvrir une fenétre « Invite de commande » (Darmdau « Tous les programmes | Accessoires »

= Taper la commandepconfig

3.2 Routage IP

Le traitement décrit au paragraphe précédent estitament de routage puisque le poste doit détemsi le destinataire est
sur le méme réseau que lui ou pas : tous les padetont routés, et tous les postes qui utilif@moutent. Si la machine
destinataire n’est pas sur le méme réseau, alorathine émettrice va transmettre le paquet a wawhime intermédiaire, le
routeur, qui sera chargé de I'acheminement du paguegénéral les routeurs sont des équipemeniggobur des raisons
de performances et de fiabilité), mais il n'est pasrdit qu’'une machine « ordinaire » puisse aéss routeur pour d’autres
machines.

Router un paquet, c'est décider du destinatairka éimme dans laquelle est encapsulé le paquedektnataire de la trame
peut étre quelquefois différent du destinatairgodguet. Si on passe par un routeur, le paquendesti poste final (adresse IP
destinataire) sera encapsulé dans une trame destifgdresse MAC de la carte réseau du routeurecté au réseau du poste.
C'est toute la force des deux systémes d'adressage.

Le routage permet donc de définir la prochainedinipoint a point qui doit étre établie pour traeire le paquet. Une route
est constituée par une suite de liaisons pointidt potre un émetteur et un destinataire. Lesd@sintermédiaires sont des
liaisons entre routeurs. Cette liaison de niveger®re deux adresses MAC) est déterminée en faittir des informations de
niveau 3 (les adresses IP).

3.2.1 Table de routage

Pour router un paquet, les postes IP (routeursatioss) utilisent une table de routage qui comgies critéres permettant de
déterminer le prochain destinataire du paquet fégst pas forcément le destinataire final). Cefer@s sont regroupés par
ligne. Chaque ligne correspond a un réseau dendéisti. Une table de routage comprend plusieuretig

Ces lignes sont composées ainsi :

e Colonne 1 : I'adresse IP du réseau IP de destin@ta@re une adresse IP unique)

« Colonne 2 : le masque de sous réseau correspcadatie adresse (qui sera tout a 255 si l'adreésédente est I'adresse
d'une machine)

e Colonne 3 : I'adresse IP du routeur (aussi appeléserelle) qui est le premier routeur permettargteddiriger vers ce
réseau (ou vers ce poste)

e Colonne 4 : I'adresse IP de l'interface réseaa dealchine émettrice (carte ou autre) qui perméedidre ce routeur

Le routage se déroule ainsi :
< Pour chaque ligne de la table de routage : on@upkur I'adresse IP destinataire du paquet le unadg sous-réseau
(colonne 2) pour extraire la partie réseau de eettesse et on la compare avec l'adresse |IP deatist (colonne 1)

» Sicette adresse est différente on passe a ladignante
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» Sicette adresse correspond, on récupeére via tequle ARP I'adresse MAC du routeur (colonne 3)retransmet le
paquet via l'interface spécifiée (colonne 4) :tBémde la trame Ethernet est donc constituéadmetse MAC du
routeur et de I'adresse MAC de l'interface aloes lg@s adresses IP du paquet n'ont pas été modifiéesonvention,
si la colonne 3 est égale a la colonne 4 (adrasgeede la machine émettrice), c’est que la remdsalirecte et qu'il
N’y a pas besoin de passer par un routeur : Danasen récupére I'adresse Ethernet du destinaaifaisant une
requéte ARP.

« |l se peut que plusieurs lignes de la table sa$&fiat la condition ci-dessus. Dans ce cas, c’digirla dont le masque est
le plus long qui sera retenue (et non la premigreeldans I'ordre de la table)

« Siaucune adresse réseau de la table ne corregg@nidesse réseau demandée, alors il est impessddheminer le
paquet, la destination est inaccessible. Ce cag peoduit pas dans une machine bien configuréi esiste une ligne de
la table de routage qui est construite a partitadizesse de routeur par défaut qui « marche >otos;j: cette ligne
contient 0.0.0.0 (colonne destination) et 0.0.@dddnne masque).

En pratique, la table de routage d’'une machinedinaire » (c.-a-d. avec une seule interface et eciée a un réseau n'ayant
qu’un routeur) est entierement construite a pddiB informations :

e Adresse IP de la machine

e Masque de sous-réseau

e Adresse IP du routeur par défaut

La manipulation suivante va permettre de mettréwtience ce fonctionnement.
= Dans le simulateur, recharger le fichigrl:xml

Travail & réaliser :

= Choisir dans le menu « Mode », I'option « IP »

= Choisir le mode de « Simulation ARP/IP » ; « pgma »

= Pour laversion 2 uniquement : Vérifier que la case « Demo ARP » est décochée.

Pour la version 3 uniquement : Décocher la case « Requétes ARP »,

Dans le menu « Tables » sélectionner « Remplicdebes ARP »

Choisir pour « Trajets paquets » : « chemin Ethesne

Envoyer un ping de « stl » vers 192.168.1.2 (®}t2

[@3.2.1-1] Quelle ligne de la table de routage dl«w> est utilisée ? [Q3.2.1-2] Pourquoi ?

Envoyer un ping de « stl » vers 192.168.2.1 (e@stAttention : le simulateur peut « planter », selarvérsion..)

[@3.2.1-3] Pourquoi I'envoi ne peut-il se faire@3.2.1-4] Que manque-t-il dans la table de routhge stl » ?

Ajouter une adresse de passerelle par défaut dsiis>x: dans le menu contextuel de « stl », aheisbnfiguration IP » ;

dans le champ « Passerelle », entrer : 192.168/&r8ier dans la table de routage se « stl » gueute par défaut est

bien ajoutée.

= Envoyer un ping de « stl » vers 192.168.2.1 («ktfQ3.2.1-5] Que se passe-t-il maintenant ? [(A36] Est-ce que le
fait d’avoir ajouté la ligne de routage par défsuffit pour que le paquet atteigne « st4 » ?

4808308338300

Complément :

Vous pouvez examiner dans votre ordinateur la tdéleoutage. Pour cela, sous Windows :
=  Ouvrir une fenétre « Invite de commande » (Darmdau « Tous les programmes | Accessoires »
= Taper la commanderoute print ( OuU encore netstat )

3.2.2 Un routeur pour l'interconnexion de deux rése  aux

Une machine qui n’est pas routeur, ne route quedepiets dont il est I'émetteur. Un routeur partreoast une machine
connectée a plusieurs réseaux et qui accepte der rdes paquets dont il n'est pas I'émetteur (Atteril peut exister des
machines qui sont connectées a plusieurs réseaux B¢ sont pas routeur).

La manipulation suivante va permettre de mettréwtience ce fonctionnement.
= Dans le simulateur, charger le fichigp2.xml

= @ E] 2B B

Figure 2 : schéma de réseau avec un routeur (ip2-xengauche pour la version 2, a droite pourdision 3.




Travail a réaliser :

4830800833838 38

=

Choisir dans le menu « Mode », I'option « IP »

Choisir le mode de « Simulation ARP/IP » : « pasiémonstration »

Choisir pour « Trajets paquets » : « chemin Ethesne

Pour la version 3 uniquement : Cocher la case « Requétes ARP »

Dans le menu « Tables » sélectionner « Vider lehe ARP »

Envoyer un ping de « stl » vers 192.168.2.1 (®}xtfQ3.2.2-1] Pourquoi les paquets IP passentepauteur « rt5 » ?
[Q3.2.2-2] Combien d’échange ARP sont-ils nécessagn tout ?

[@3.2.2-3] et pour obtenir quelles adresses etjpalie(s) machine(s) ?

Enlever I'adresse de passerelle par défaut datis»et envoyer de nouveau un ping de « stl »M2s168.2.1 (« st3 »).
[@3.2.2-4] Que se passe-t-il ?

Rétablir I'adresse de passerelle par défaut da® » (192.168.1.254) et supprimer I'adresse degualle par défaut dans
« st3 ». Envoyer de nouveau un ping de « stl »M#2s168.2.1 (« st3 »). [Q3.2.2-5] Que se pasb@-t-i

Rétablir 'adresse de passerelle par défaut dat3 » (192.168.2.254) et désactiver le routage datts». Envoyer de
nouveau un ping de « stl » vers 192.168.2.1 (#)sf83.2.2-6] Que se passe-t-il ?

Examiner la table de routage de « rt5 ». [Q3.2.@d¢lles informations ont permis de construireectgble ?

Remarque : vous pouvez passer en mode de simutapas a pas » pour mieux analyser le processus.

3.2.3 Plusieurs routeurs sur le chemin

La manipulation suivante utilise un réseau plusplexe avec 4 routeurs et 5 réseaux.

=N

Dans le simulateur, charger le fichiép3.xml

] |

Figure 3 : schéma de réseau avec 4 routeurs (if3=xraprésenté ici pour la version 3 du simulateur

Travail a réaliser :

0008383838

Choisir dans le menu « Mode », I'option « IP »

Choisir le mode de « Simulation ARP/IP » : « pasiémonstration »

Choisir pour « Trajets paquets » : « chemin Ethesne

Dans le menu « Tables » sélectionner « Remplicdebes ARP ».

Envoyer un ping depuis « stl » vers « st8 » (1923.8).

[Q3.2.3-1] Combien de trames Ethernet différenteg aécessaires pour acheminer la requéte d’edid® 1€
[Q3.2.3-2] Quel est le routeur du réseau 192.1684.?

[Q3.2.3-3] Quel est le routeur du réseau 192.1682.7

[Q3.2.3-4] Quel est le routeur du réseau 192.1683.?

Envoyer un ping depuis « st3 » vers « st8 » (1923L8). [Q3.2.3-5] Combien de trames Ethernet wiffiées sont
nécessaires pour acheminer la requéte d’echo ICMIB.2.3-6] Et combien de trames Ethernet diffézergont
nécessaires pour acheminer la réponse d’echo ICMP ?

[@3.2.3-7] Qu’en déduire pour ce réseau ? [Q3.2IByBaurait-il une solution pour éviter la dissgine des routes ?

3.2.4 Réseau a structure hiérarchique, agrégationd e routes

Nous venons de voir dans les deux paragraphesdeeéiséqu’il faut rajouter explicitement des ligmisss la table de routage
pour pouvoir atteindre des réseaux qui ne sontigastement connectés au routeur mais par l'inteiaie d’autres routeurs.
Le nombre de routes ainsi constituées peut devarsrgrand pour un routeur qui interconnecte umdyr@ombre de sous-
réseaux, mais ces routeurs posseédent quand mémeoutee par défaut pour pouvoir atteindre le restel'thternet.
Cependant, un certain nombre de routeurs qui sort@ntre » de I'Internet ne peuvent avoir deeqar défaut et doivent
donc lister toutes les destinations possibles r goiter que les tables de routage ne devienngpinggsques, des « astuces »
permettent d'agréger les lignes a condition quedeesses des réseaux aient été soigneusemeittudistr de maniére
hiérarchique. La manipulation suivante va montegurincipe de cette agrégation de routes sur umgbeesimple.

=N

Dans le simulateur, charger le fichigp4.xml
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Figure 4 : schéma de réseau hiérarchique avect8umsu(ip4.xml) — représenté ici pour la versiodu3simulateur

Ce schéma simule un réseau d’entreprise composéodeaurs « rtl » et « rt2 » et de 3 sous-réseaustruits autour des
commutateurs « swl », « sw2 » et « sw3 ». La lmisntre « rt2 » et « rt3 » simule la connexion lemglistance vers le
fournisseur d’acces Internet dont « rt3 » est lmtpd'entrée. La machine « st10 » n’est la que pgmawvoir faire des ping.

L’entreprise a obtenu une classe C compléte, 18211624. Mais comme elle souhaite créer des stsesaux pour séparer le
trafic interne entre les différents services eltBaoupée cette classe en sous-blocs.

Travail & réaliser :
= Choisir dans le menu « Mode », I'option « IP »
Choisir le mode de « Simulation ARP/IP » : « pg@ma »
Choisir pour « Trajets paquets » : « chemin Ethesne
Dans le menu « Tables » sélectionner « Remplicdebes ARP ».
Envoyer un ping depuis « stl » vers « st10 » (0.1). Examiner les décisions de routage prisefepa routeurs pour
la requéte comme pour la réponse et noter a ctfagukes lignes de la table de routage qui sofisaés [Q3.2.4-1].
= Envoyer un ping depuis « st10 » vers « st5 » (l8R1165). Examiner les décisions de routage ppaeses 3 routeurs
pour la requéte comme pour la réponse et noteaguehfois les lignes de la table de routage quisiisées [Q3.2.4-2].
= [Q3.2.4-3] Quelle est I'adresse et le masque dg-séseau construit autour de « swl » ? [Q3.2.4u4]l@ est I'adresse
du routeur par défaut ?
= [Q3.2.4-5] Mémes questions pour le sous-réseastiaghautour de « sw2 ».
= [Q3.2.4-6] Mémes questions pour le sous-réseastiaghautour de « sw3 ».
= [Q3.2.4-7] La liaison entre « rt2 » et « rt3 » ditne-t-elle un sous-réseau IP ? [Q3.2.4-8] Si quelle est I'adresse et le
masque et la passerelle par défaut ?
= Ouvrir la table de routage de « rtl ».
[@3.2.4-9] Quelles sont les lignes construites matiiquement par la configuration des interfaces ?
[Q3.2.4-10] Il y a-t-il des lignes qui ont été ajées explicitement par 'administrateur ?
=  Ouvrir la table de routage de « rt2 ».
[@3.2.4-11] Quelles sont les lignes construitesattiquement par la configuration des interfaces ?
[Q3.2.4-12] Il y a-t-il des lignes qui ont été ajées explicitement par 'administrateur ?
[Q3.2.4-13] Quelles sont les lignes qui permettBatteindre depuis « rt2 » les 2 sous-réseauxanti derriere « rtl » ?
[@3.2.4-14] Expliquer.
[@3.2.4-15] Aurait-on pu faire autrement ? [Q3.28]-Si oui, comment ?
= Ouvrir la table de routage de « rt3 ».
[@3.2.4-17] Quelles sont les lignes construitesrattiquement par la configuration des interfaces ?
[@3.2.4-18] Il y a-t-il des lignes qui ont été ajées explicitement par I'administrateur ?
[@3.2.4-19] Pourquoi est-ce que « rt3 » n'a paiail des sous-réseaux de la classe C dans sad@bbutage et que
cela marche quand méme ?
= [Q3.2.4-20] Comment la classe C a-t-elle été dééelip

4 808 8

Si vous utilisez la version 2 du ssmulateur : Si vous utilisez la version 3 du simulateur :

Le simulateur ne permet pas de mettre plus dee3fates a A la différence de la version 2, les routeurs desédasion
une machine. On supposera que cela est possible | pruvent disposer d'un plus grand nombre d'interfaoe
pouvoir répondre a la question suivante mais sansqgr | peut toutefois répondre a la question sans faire la
réellement réaliser la manipulation. manipulation...
= Ajouter un 3™ sous-réseau derriére « rtl » de taille identique2asous-réseaux existants (c-a-d 16 adressesfiann
de connecter 14 machines y compris le routeur).
[@3.2.4-21] Quel est le seul bloc d’adresse utilisgpour ce réseau et qui permette son routagdereeste du réseau
sans avoir besoin de reconfigurer la table de gautee « rt2 » ? Justifier votre réponse.
= Laliaison « rtl », « rt2 » consomme un bloc delresses sur les 256 de la classe C.
[Q3.2.4-22] Etait-ce nécessaire ? [Q3.2.4-23] Aunai pu faire autrement ?
= Le sous-réseau construit autour de « sw3 » detr@ntpetit et on souhaite doubler sa taille (cavdir 128 adresses dont
126 utilisables) en prenant sur les blocs d’adesed®&ponibles dans la classe C.
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[Q3.2.4-24] Est-ce possible d’augmenter le nombadrésse sans changer les adresses des machistasited ?
[@3.2.4-25] Quelle est I'incidence sur les tablesautage de « rtl », de « rt2 » et de « rt3 » ?

3.3 Acces a Internet

Le simulateur permet de simuler partiellement xea a Internet par l'intermédiaire d’'un FAI. Iireile, plus particulierement
le cas d'un acceés « individuel » via une ligne@édommunication (par modem ou par ADSL) : la maelionnectée obtient
une adresse IP unique par DHCP. Pour connecteousrréseau avec plusieurs machines, il faut doiiseutNAT pour
pouvoir utiliser des adresses privées a lintéridurréseau qui sont réécrites dynamiquement daaguehpaquet avec
I'adresse publique.

3.3.1 Accées sans NAT

La manipulation suivante utilise un réseau commrgaréseaux simulant 3 entreprises se connectémeenet a des FAI
(Fournisseurs d’Accés a Internet) qui sont reprisepar un composant spécial « Internet ». La coonales routeurs « rtl »,
«rt2 » et « rt3 » se fait par un carte d'accesigipée et une ligne de télécommunication.

= Dans le simulateur, charger le fichigps.xml

Figure 5 : schéma de 3 réseaux se connectantradh{@5.xml) — représenté ici pour la versionusstmulateur

Travail a réaliser :

= Choisir dans le menu « Mode », I'option « IP »

Choisir le mode de « Simulation ARP/IP » : « pasiémonstration »

Choisir pour « Trajets paquets » : « chemin Ethesne

Dans le menu « Tables » sélectionner « Remplicdebes ARP ».

[@3.3.1-1] Quels sont les adresses et masque deedux IP ? [Q3.3.1-2] Les réseaux 1 et 3 ot-idsoit d’avoir les
mémes adresses ?

Envoyer un ping depuis « rtl » vers « rt3 » (1724). [Q3.3.1-3] Le ping fonctionne-t-il ?

Envoyer un ping depuis « st4 » vers « rt3 » (170.42. [Q3.3.1-4] Le ping fonctionne-t-il ? [Q3.35] Pourquoi ?

=2 [Q3.3.1-6] Conclure sur le probleme posé par I'aabés réseaux a Internet sans utiliser NAT

48388

4 38

3.3.2 NAT et PAT

La manipulation suivante utilise le méme réseausncaitte fois-ci en activant le protocole NAT. Datette version du

simulateur, il est indissociable de PAT (Port Addrélranslation) et on doit donc se placer au nivgour faire la

simulation. En effet, 'adresse du routeur d’aceés partagée par toutes les machines internessigit non seulement de
réécrire I'adresse (avec NAT) mais aussi de coimvied ports utilisés par la couche de transpore¢aPAT) et ceci pour
chaque paquet traversant le routeur.

Pour faire les manipulations, on simule des ses/@eb sur les machines « st5 », « st7 » et « st9ajoutant le port TCP/80
dans la liste des ports écoutés sur ces machines.

Travail a réaliser :

Dans le simulateur, par sécurité, recharger ladichp5.xml

Choisir dans le menu « Mode », I'option « Transport

Choisir le mode de « Simulation Transport » : «@@aslémonstration »

Choisir pour « Trajets paquets » : « chemin Ethesne

Dans le menu « Tables » sélectionner « Supprinsegdbanges en cours ».

Envoyer une requéte depuis « st4 » vers « st52.168.1.2) en TCP sur le port 80. Pour cela, damsdnu contextuel de

« st4 », choisir « Envoyer une requéte ». [Q3.3.Ralrequéte est-elle acceptée ?

= Répondre a la requéte depuis « st5 » : dans le m@naxtuel de « st5 », choisir « Répondre a ugeéte » et la
sélectionner dans la liste. [Q3.3.2-2] La réporstectie bien acceptée ?

448000038
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= Envoyer une requéte depuis « st5 » vers « st42:168.1.1) en TCP sur le port 80.
[@3.3.2-3] La requéte est-elle acceptée ? [Q3.BRsdirquoi ?
= Envoyer une requéte depuis « st4 » vers « rt3 2.{270.4) en TCP sur le port 80.
[@3.3.2-5] La requéte est-elle acceptée ?
[@3.3.2-6] Qui recoit la requéte ?
[@3.3.2-7] Expliquer ce qui se passe.
= Regarder les tables « échanges en cours » dafis»« st
[Q3.3.2-8] Quelles sont les adresses sources/déstiis et ports sources/destinations pour la reqe@tours ?
= Regarder les tables « échanges en cours » da@s»« st
[Q3.3.2-9] Quelles sont les adresses sources/déstis et ports sources/destinations pour la reqe@tours ?
[Q3.3.2-10] Comment expliquer les différences atprél s'agit de la méme requéte ? (Regarder lbleta« Nat/Pat »
dans « rtl » et « rt2 » pour répondre a la que$tion
= Envoyer une requéte depuis « st4 » vers « rt3 2.{270.4) en TCP sur le port 80.
[@3.3.2-11] La requéte est-elle acceptée ?
[@3.3.2-12] Qui recoit la requéte ?
[@3.3.2-13] Expliquer ce qui se passe.
Regarder les tables « échanges en cours » dais>«ebk st9 » ainsi que les tables « Nat/Pat s datl » et « rt2 »
= Répondre a la requéte depuis « st9 ».
[@3.3.2-14] La réponse est-elle bien acceptée ?
= Envoyer une requéte depuis « st4 » vers « rt2 2.{170.4) en TCP sur le port 80.
[Q3.3.2-15] La requéte est-elle acceptée ? [Q3LB]Fourquoi ?
[@3.3.2-17] Que faut-il faire pour que la requédevienne a « st7 » ?

Remarque : pour bien répondre aux questions, ta@sieillé de refaire toutes les manipulations deleudébut en choisissant
le mode de simulation « pas a pas ».

>>> FIN <<<

4 Compléments

Dans cette partie sont réunis quelques exerciceplémnentaires permettant un approfondissementatesepts. lls sont tous
facultatifs.

4.1.1 Correspondances ARP statiques (Complément au paragraphe 3.1.1)

Il est possible de rentrer des correspondancessalrdetherne€—> adresses IP statiques dans les tables ARP. Equeat
cela n'est jamais utilisé dans un réseau en esmpiloit. Les éléves intéressés pourront faire lesipodations avec le
simulateur. Pour cela, il faut cocher la case réest ARP statiques ».

4.1.2 Différences entre réseau Ethernet etréseau | P (Complément au paragraphe 3.1.2)

Cette manipulation montre que des machines, biéacgessibles dans le méme réseau Ethernet, nepasraccessibles au
niveau IP car elles ne sont pas placées dansreeméus-réseau.
= Dans le simulateur, charger le fichigpl.xml

Travail a réaliser :

= Choisir dans le menu « Mode », I'option « Ethernet

Choisir le mode de « Simulation Ethernet » : « mattique »

Cocher la case « Message Réception »

Envoyer une trame Ethernet unicast de « stl »wet4 ». Rappel : cliquer avec le bouton droitlawarte d’interface de
« stl » et choisir « Envoyer une trame ».

La machine « st4 » recoit-elle bien la trame ?

Choisir dans le menu « Mode », I'option « IP »

Choisir le mode de « Simulation ARP/IP » : « pasiémonstration »

Choisir pour « Trajets paquets » : « chemin Ethesne

Cocher la case « requétes ARP »

Cliquer avec le bouton droit sur « stl1 » et sébexter « Vider cache ARP »

Envoyer un ping depuis « stl » vers 192.168.2.fesa@ IP de « st4 ».

Il'y a-t-il une requéte ARP ? Pourquoi ?

Comment « stl » détermine-t-il que « st4 » n'estgens le méme sous-réseau ?
Quelles seraient les solutions pour que « st4bjaignable au niveau IP par « st1 » ?

4 400
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4.1.3 Deux routeurs (Complément au paragraphe 3.2.2 )

Une routeur a une table de routage plus complicueie traiter tous les cas correspondant aux réseagxel il est
directement connecté mais garde le plus souventligne avec une route par défaut pour tous leseautas. Cependant,
lorsque le routeur ne connecte pas que des résefauxlles », d’autres lignes doivent étre rajostpeur atteindre des réseaux
qui sont a plus d’'un routeur de distance.

La manipulation suivante va montrer qu’un réseaiunégst pas accessible directement par un routeiirédre explicitement
ajouté dans la table de routage de ce routeur.
= Dans le simulateur, charger le fichigpg.xml

[ B m (I
Figure 6 : schéma de réseau avec deux routeursifip6é

Travail a réaliser :
= Choisir dans le menu « Mode », I'option « IP »

= Choisir le mode de « Simulation ARP/IP » : « pasiémonstration »

=  Choisir pour « Trajets paquets » : « chemin Ethesne

= Dans le menu « Tables » sélectionner « Remplicdebes ARP ». Ceci permet ne pas « s’encombres rédelutions
ARP.

= Envoyer un ping depuis « stl » vers « st 3 » (1BR2.1).

= Combien de trames Ethernet différentes sont néicesgmour acheminer la requéte d’echo ICMP ?

= Quel est le routeur du réseau 192.168.1.0/24 ? €xudé routeur du réseau 192.168.2.0/24 ?

= Comment les deux routeurs sont reliés entre-eugt® Gaison constitue-t-elle un sous-réseau IP ?

= Examiner les tables de routage des deux routearss Des tables, quelles sont les lignes qui sorstiedtes

automatiqguement & partir de la configuration detesaéseaux ? Quelles sont les lignes qui orgxgicitement ajoutées
par 'administrateur pour que le routage fonctiofr@uelles sont les lignes avec remise directgdqaets et celles avec
remise indirectes ?

4.1.4 Routage inter-VLAN (Complément au paragraphe  3.2)

Dans le BE sur Ethernet, nous avons terminé pan@aspulations sur les VLAN de niveau 1 et 2. Averiu de la couche 2,
un poste appartenant a un VLAN ne peut pas comragnigvec un poste appartenant a un autre VLAN.MIeANs sont
hermétiques entre eux, comme peuvent I'étre dezeanéx Ethernet physiquement indépendants.

Pour communiquer entre ces VLAN, il faut donc reteord’une couche et communiquer par le niveau 3isTles postes
appartenant a un VLAN doivent faire partie du mé&éseau IP, et pour communiquer entre VLANs onggiilk un routeur qui
aura une adresse MAC dans chacun des VLANSs etdmesse IP dans chacun des sous-réseaux.

La manipulation suivante utilise un réseau commbdr2aVLAN de niveau 2 et 1 routeur comportant 2esréseaux, une dans
chaque VLAN.
= Dans le simulateur, charger le fichigp7.xml

] ] ]
Figure 7 : schéma de réseau avec 2 VLAN et 1 royipd.xml)
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Travail a réaliser :

=
=

4880030030303 383383383030

Choisir dans le menu « Mode », I'option « Ethersnet

Rappel : pour consulter la configuration des conatsutrs, on utilise le menu contextuel qui est agbspar un clic
avec le bouton droit de la souris sur le commutateu

[Q4.1.4-1] 802.1q est-il actif ?

[Q4.1.4-2] Quels sont les numéros de VLAN utilisgtsguelles machines appartiennent a quel VLAN ?

Choisir dans le menu « Mode », I'option « IP »

[Q4.1.4-3] Quels sont les deux sous-réseaux |Re¢adret masque) ?

[Q4.1.4-4] Il y a-t-il correspondance entre les L&t les sous-réseaux ?

[Q4.1.4-5] Donner la table de routage de « rtl ».

Choisir le mode de « Simulation ARP/IP » : « pasléimonstration »

Choisir pour « Trajets paquets » : « chemin Ethesne

Dans le menu « Tables » sélectionner « Vider lehe ARP ».

Envoyer un ping depuis « stl » vers « st4 » (18211.85).

[Q4.1.4-6] Le broadcast ARP parvient-il a toutesreachines ? [Q4.1.4-7] Pourquoi ?

Envoyer un ping depuis « st4 » vers « stl » (1811.83). [Q4.1.4-8] Il y a-t-il une requéte ARP@4[1.4-9] Pourquoi ?
Envoyer un ping depuis « stl » vers « st5 » (1821166). [Q4.1.4-10] Il y a-t-il des requétes ARRY2.1.4-11] Dans
quels VLAN ?
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