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Objectifs :

Ce BE permet d’approfondir les couches physiquédiaisbn du modéle OSI en particulier en étudiaméseau Ethernet.

Compte-rendu

Les BE sont réalisés par binbme. Les comptes-reddivent étre rédigés sous forme électronique. &edt des comptes
rendus se fait sous forme d’un UNIQUE fichier parfione et par BE de préférence au format AcrobatH)PDes formats
MS-Word (DOC, DOCX) et Open-Office (SXW, ODT) sanissi acceptés.

Toutes les questions sont numérotées entre croéhmis répondre, merci de bien mettre la référenog de votre réponse.

Le compte-rendu est a déposer sur le serveur /peggagogie.ec-lyon.fr/ dans la rubrique Travaux cdurs Réseau
informatiques. Au moment du dép6t, merci de biemleio rédiger le chamfitre sous la forme :

CR <nomeleve 1> - <nomeleve 2> - <N°BE>

=

En cas de problémes techniques avec le dépbt sarveur, et seulement dans ce cas, merci d’enwayer compte-rendu pa
E-mail.

1 Introduction

Le modéle OSI en 7 couches a été présenté en dams. ce BE nous étudierons plus particulierementeux couches les
plus basses de ce modéle :

e La couche physique (Physical)

* La couche liaison de données (Datalink)

Ces deux couches foisonnent de normes et de texfiesl Dans le cadre de ce cours nous n’étudiogsegnormes associées
aux protocoles IEEE 802 (ISO 8802) et plus spéaifigent Ethernet (IEEE 802.3).

Ce BE comporte une premiére partie démonstratite fer I'enseignant, puis une partie de manipoitetiréalisées avec un
simulateur de réseau.

2 Cablage et equipements Ethernet

2.1 Présentation d’équipements Ethernet

Cette partie consiste en une présentation pardignant de différents matériels (cables, transcetuabs, etc.) de différentes
versions d’Ethernet :

e 10 Base 2 : Ethernet sur cable coaxial RG 58 Hithernet fin »

e 10 Base 5: Ethernet sur cable coaxial RG 213 Hithernet épais »

e 10 Base F : Ethernet sur fibre optique monomodmuoltimode

e 10 Base T/100 Base T ou Ethernet sur paire torsadée

Les versions sur cables coaxiaux sont aujourd’beotgtes.

3 Manipulations avec un simulateur de réseau

La suite du BE est basée sur l'utilisation d'un diseur de réseaux développé par Pierre LoiselRéseau CERTA)
spécifiguement pour I'enseignement des réseayperthet de bien mettre en évidence les mécanismesdit en simplifiant
certains aspects (en particulier au niveau desssésg. |l ne peut donc pas étre utilisé pour siniés réseaux réels et en
particulier faire des tests de performances atéind’autres simulateurs plus puissants... mais dgsmicoup plus chers !

Versions du simulateur :

Le simulateur existe sous 2 versions :
e Laversion 2, version diffusée directement partkam, datant de 2005
e Laversion 3, version actuelle mais sous licengapte de la société Sopireminfo (http://www.sopirgmcom).

Le BE peut étre réalisé avec I'une ou l'autre de 2eversionssauf mention contraire Pour certains exercices, le mode
opératoire peut différer entre les 2 versions.
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Lancement du simulateur :

Le simulateur se lance sur les machines de I'ECelatrale de Lyon sous Windows par l'icbne « Sinauagxe » (version 2)
ou l'icbne « Simulateur réseau 3 » (version 3) @asur le bureau.

La documentation compléte du simulateur est diggenians le menu « ? | Aide » dans le logiciel.rRawersion 2, une
documentation sous forme de fichier PDF est égaiénisponible.

Récupération du simulateur pour usage personnel :
Pour laversion 2:: Pour laversion 3:

Ce simulateur est gratuit et les étudiants peuleerdcupérerl Ce simulateur est payant. Cependant la licenceiseqar
pour un usage personnel. Il se compose dun simpkcole Centrale de Lyon permet dattribuer uneefice
exécutable (pas d'installation compliquée !) maécassite individuelle a chaque étudiant pour son usage pemo
Windows 2000 ou XP et la présence du framework .NETCette version nécessite le framework .NET v2 sur la
1.1 (ou ultérieure) sur la machine. machine.

Installation : L’exécutable et le fichier PDF decdmentation| Installation : récupérer sur le serveur pédagogiguichier
se trouve sur le serveur pédagogique dans le fi¢chiesopiremIinfoSR3.msi» et lancer linstallation double-
« Simulateur-V2.ZIP » cliguant sur le fichier. Pendant [linstallation, owous
demandera de fournir le fichier de licence « xgxi qui
vous a été distribué.

Récupération aux fichiers de travail :
Les fichiers de travail pour réaliser ce BE seemi sur le serveur http:/pedagogie.ec-lyon.frsdauforme d’un fichier ZIP :
version 2 : Fi chi er s- si mul at eur V2- BE- Et hernet . ZI P | version 3: Fi chi er s- si mul at eur V3- BE- Et her net . ZI P

Téléchargez ce fichier et décompactez I'archivevstre machine.

3.1 Adressage MAC et diffusion

La couche liaison de donnée peut utiliser desdrasphysiques point-a-point ou multipoint. Dangplemier cas, chaque
émetteur n'a qu’'un destinataire et un seul ettildesic connu par construction. Par contre, damsdede réseaux multipoints
(comme Ethernet) il est nécessaire de pouvoir ifiente destinataire des données d’ou I'obligatidmtiliser un systeme
d’adressage.

Chaque interface Ethernet sur poste d'un réseaona dne adresse, appelée adresse MAC (Médium Adc@essol) ou
adresse Ethernet. Cette adresse est associéamdaédseau pas a la machine : ainsi si on changarie, la machine change
d'adresse MAC, de méme, si une machine possedeptagcartes réseaux, alors elle a autant d'acsédse€C que de cartes.

L'unité de transfert entre postes est une tranaetaille maximum d’une trame Ethernet est de 15diéts. Une trame est
composée de l'information a transmettre, de I'aslteddAC du destinataire et de I'adresse MAC de I'teng (ainsi on peut
lui répondre) et de deux autres champs (type/lomgettotal de contréle). Les trames étant indépetes les unes des autres,
ces adresses doivent figurer dans toutes les trdhes possible d’envoyer un message a destimat@toutes les postes du
réseau : dans ce cas, I'adresse du destinataireneglacée par I'adresse de broadcast (FF:FF:FFEEFE).

On remarquera que pour la clarté de la simulat®rsimulateur n'utilise pas des adresses MAC réeihais des adresses
symboliques (mac01, mac02, mac 03, BCAST).
3.1.1 Concentrateur (hub) et adressage

Cette premiére manipulation montre le fonctionneinadém concentrateur ou hub.
= Dans le simulateur, charger le fichiest h01. xm

Figure 1 : schéma de réseau avec 2 concentratethfsl (xml)
2.



Ce réseau est composé de deux hubs et de 4 mackiides par des cables UTP. La manipulation ctnsisenvoyer des
trames Ethernet en mode unicast et broadcast etvavdes résultats.

Tout d’'abord il faut se placer dans le mode de Ktian adéquat :
= Choisir dans le menu « Mode », I'option « Ethernet
= Cocher la case « Message réception »

Pour envoyer une trame :

e Cliquer avec le bouton droit sur la carte réseam&’machine (représentée par une case verte)isirach&mettre une
trame »

« Dans la boite de dialogue, choisir « unicast » buoadcast » selon la manip

« Sivous avez choisi « unicast », cliquer sur untea@seau d’une autre machine pour spécifierd'ssl de destination.

*  Cliguer sur OK. La simulation commence en monttammontenu de la trame en haut de la fenétremlpagation de la
trame est visualisée en bleu sur les liaisons.

« Quand une trame est lue par une machine, une dmwitéalogue s'affiche (si la case « Message rémeptia bien été
cochée)

Travail & réaliser :

Envoyer une trame unicast de « stl » a « st3 »reégoit la trame ? Qui lit la trame ?

Envoyer une trame de broadcast depuis « stl »eQait la trame ? Qui lit la trame ?

[@3.1.1-1] Quelle est la différence de traitemeartteeune trame unicast et une trame de broadcast ?
[Q3.1.1-2] Sur quelle information s’appuie une niaetpour décider de lire ou de ne pas lire uneér@m
Que se passe-t-il si des postes sont éteints 2@rspnuler le poste éteint (clic droit sur le g)st

Que se passe-t-il si un des concentrateurs est tei

[@3.1.1-3] Sur quels ports un hub réémet-il la gaghsur quels ports il ne la réémet pas ?

800383383838

3.1.2 Cables droits et croisés

Dans cette manipulation on modifie le schéma dsukesn changeant des connexions ou des cablescéauir faut repasser
en mode « conception réseau » (menu « Mode »)e@eportera a la documentation du simulateur ppundthode opératoire
exacte.

Travail & réaliser :

= Déconnecter le cable qui va de « hb2 » a « hblle débranchant du port de cascade de « hbl »dpa@tas) et en le
connectant au port normal voisin,

= Passer en mode simulation (menu « Mode » | « Eabelres ports connectés doivent s’allumer en Vestnon-connectés

en orange. Les deux ports du cable modifié doigtliumer en rouge, ce qui montre gu'il y a uneserrde cablage.

La solution est d'utiliser un céble croisé. Pouaceepasser en mode « Conception réseau » etigrdditéable (en

cliguant avec le bouton droit sur une des extréspitéhoisir « paires torsadées croisée »

Passer en mode « Ethernet ». Les ports intercammegtbl » et « hb2 » doivent étre verts.

Ajouter une nouvelle machine « st5 ».

[@3.1.2-1] Pouvez-vous la connecter a « hb2 » #isarit uncable croisé? Si oui, comment ?

[@3.1.2-2] Conclure sur 'usage des céables drdits@sés et des ports normaux et de cascade.

4
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3.2 Acceés au support : protocole CSMA/CD

Le partage d’'un méme support de communicationquer fes postes implique une méthode d’accés acieldh effet, comme
dans une communication classique si tout le moadie gn méme temps on ne se comprend pas, il e iégler les temps
de parole. Différentes techniques sont possibles.

La technologie Ethernet se caractérise par la rdétlitaccés CSMA/CD. Si plusieurs cartes émetteninéme temps cela
provoque une collision. En effet le concentratéémet immédiatement la trame regue sur un portlesuautres ports sans
vérifier s'il n’y a pas déja une trame qui circslar celui-ci. Les deux trames vont se brouilledetenir illisible, il faut donc
les réémettre. La collision est renforcée par leceatrateur et par les cartes qui la détecfaninfing).

Les cartes réseaux a l'origine de la collision daivpouvoir la détecter pour réémettre leur tra@ette réémission sera faite
aprés un temps aléatoire qui doit étre différeirtecles cartes (mais qui ne I'est pas toujours).
3.2.1 Collision avec un hub

Dans cette manipulation, on va voir comment le phéne de collision est traité dans un réseau avec h
= Dans le simulateur, charger le fichiest h02. xm
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Figure 2 : schéma de réseau avec un concentratid2(xml)

Travail & réaliser :

= Passer en mode « Ethernet »

Sélectionner le mode de simulation « trame réelle »

Décocher la boite « Full Duplex »

Envoyer une trame unicast de « stl » a « st3 pneftanément une trame unicast de « st2 » a «.sbh»emarquera que
dans ce mode « trame réelle » les deux paires iémssst réception sont séparées.
[@3.2.1-1] Ou se produit la collision ?

[Q3.2.1-2] Quels sont les postes qui détectendliésion ?

[@3.2.1-3] Quels sont les postes qui réémettentnamee ?

[@3.2.1-4] Quand les postes réémettent-ils ? (Refda manip plusieurs fois...)
[@3.2.1-5] Peut-il y avoir de nouvelles collisiomgrés réémission ? Expliquer.
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3.2.2 Le round trip delay (temps de propagation all  er/retour)

Dans cette manipulation, on va voir I'incidencetélops de transmission sur la détection des caisio
= Dans le simulateur, recharger le fichiet h02. xm

Travail & réaliser :

= Passer en mode « Ethernet »

Sélectionner le mode de simulation « trame réelle »

Décocher la boite « Full Duplex »

Envoyer une trame unicast de « stl » a « st3 »@mapt une « trame moyenne » et simultanémentranetunicast de
« st2 » a « stl » en prenant une « trame courte ».

= [Q3.2.2-1] Que se passe-t-il ? Expliquer en palicle comportement de « st2 ».
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On voit donc que les trames trop courtes sont proatiques pour le protocole CSMA/CD, mais on va qoie les liaisons
trop longues le sont aussi !

Suite du travail & réaliser :

= Passer en mode « Configuration réseau »

= Changer la longueur du céble connectant « stl hliEl« (cliquer avec le bouton droit sur la caéseau et dans le menu
choisir « configurer le cable »). Mettre la longuaul 15.

= Passer en mode « Ethernet »

= Recommencer en envoyant une trame unicast dexastd st3 » et simultanément une trame unicastai2 » a « stl »
(en prenant une « trame moyenne » dans les delx cas

= [Q3.2.2-2] Que se passe-t-il ? Expliquer.

3.2.3 Taille maximale d’un réseau

Les manipulations du paragraphe précédent montresitles paquets ne doivent pas étre trop courteliaisons trop
longues si I'on veut que les collisions soient dites correctement par les machines. Ce que nlous aErifier !

Calcul a réaliser :

La norme Ethernet stipule qu’une trame doit fawen@nimum 64 octets (soit 512 bits). La vitessepdmpagation d’'un signal
électrique dans le cuivre est d’environ 200 000skm/

[@3.2.3-1] Quelle est la longueur maximale théceiqdiun cable entre deux machines compatible avedétaction de
collision ? On fera les calculs pour un réseau fatea 10 Mbits/s et a 100 Mbits/s.

Bien sdr, & cause des atténuations des cabled’atigmentation du bruit, il n’est pas possibletandre de telles distances
d'ou la nécessité d'utiliser des répéteurs ou desentrateurs. Cependant ces équipements régétesgméambules des
trames introduisent un retard dans la transmiss@olordre de quelques octets (ce qui est équivalaine distance de
quelques centaines de metres !). La norme limitsi & nombre de répéteurs entre des machines a 4



3.3 Le commutateur Ethernet

Contrairement & un concentrateur, un commutatewiffiese pas les trames. Il met en relation ledsspastes concernés par
I'échange. Pour cela il s’appuie sur I'adresse€étadtteur de la trame.

A chaque fois qu’'un message lui parvient, le conatteulr associe le port par lequel arrive la traadiiesse de I'émetteur de
la trame. Ainsi aprés un certain nombre de traneeg;ommutateur connait « I'emplacement » (c'estré k& port de
rattachement) des postes sur le réseau et pentelitie en relation deux a deux. Cet emplacemergérétdans des tableaux
d'association « adresse MAC / port » présents dhasjue commutateur. Avant de réémettre les trdemesmmutateur
vérifie que le support de communication est litwte.commutateur évite donc les collisions au corgrdiun concentrateur.

Il'y a deux modes de fonctionnement du commutateur

+ Soreand forward : il stocke les trames entierement avant de léseétre. Il ne réémet donc pas les trames erronées
(CRC "Control Redundancy Check" faux) ou en cdallisi Par contre ces commutateurs introduisent élessdégaux a la
longueur de la trame), de la gigue (le délai démnth longueur de la trame) et nécessitent desomésrtampons
importantes.

e Cutthrough ouonthefly : a la volée, les commutateurs réémettent immeéhiant aprés lecture de I'adresse MAC
destinataire, c’est plus rapide (délai d’environottiets) mais on propage les trames erronées mnwat les trames en
collision et celles dont le CRC est faux.

Le commutateur permet d’augmenter le débit glohatéseau. En ne diffusant pas a tous les postes amai seuls postes
concernés par I'échange, le commutateur optimigdi$ation du débit disponible. Ainsi un commutated00 Mbits/s de 12
ports garantira 100 Mbits/s par port alors qu'unaantrateur Mbits/s de 12 ports divisera cette bgabsante entre tous ses
ports.

3.3.1 La commutation et 'apprentissage des adresse s

Dans cette manipulation on va voir la phase d’apssage d’'un commutateur avec les adresses MAQal&ss connectés.
On verra en particulier la différence de traitememite adressage unicast et adressage multicast.
= Dans le simulateur, charger le fichiet h03. xm

Figure 3 : réseau avec un commutateur (eth03.xml)

Travail & réaliser :

Passer en mode « Ethernet »

Sélectionner le mode de simulation « automatiq(reon impératif mais plus rapide !)

Cocher la case « Message réception »

Dans le menu contextuel du switch (accessible jiadmit), sélectionner « Vider table mac/port »
Envoyer une trame unicast de « stl » a « st3 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st3 » a « stl1 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « stl » a « st3 »reégoit la trame ? Qui la lit ?

Envoyer une trame unicast de « stl » a « st2 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st2 » a « st3 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « stl » a « st2 »régoit la trame ? Qui la lit ?

Envoyer une trame de broadcast depuis « stl »e@ait la trame ? Qui la lit ?

Dans le menu contextuel du switch (accessible @adwit), sélectionner « Editer table mac/port ».
[@3.3.1-1] Comment cette table est-elle constrrif©3.3.1-2] Qu’est-ce que le TTL et a quoi se§R3.3.1-3] Que se
passe-t-il quand le TTL est égal a zéro ? [Q3.3Quhand le TTL est-il mis a jour ?
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Pour vous aider a comprendre le mécanisme et mépondre aux questions, vous pouvez refaire lespukations ci-dessus
en vous mettant en mode pas-a-pas et en actiatraes sur « swl ».
3.3.2 Absence de collisions

Dans cette manipulation on va voir qu’'un commutateupropage pas les collisions a la différencecdesentrateurs (hubs).
= Dans le simulateur, charger le fichiest h03. xm



Travail a réaliser :

= Passer en mode « Ethernet »

Sélectionner le mode de simulation « trame réelle »

Cocher la case « Message réception »

Dans le menu contextuel du switch (accessible padoit), sélectionner « Vider table mac/port »

Envoyer une trame unicast de « stl » a « st3 bnedtanément une trame unicast de « st3 » a «.stl »

[@3.3.2-1] Pourquoi n'y-a-t-il pas de collision®3.3.2-2] Comparer avec la manipulation du pardggap2.1.

= Dans le menu contextuel du switch (accessible lpadmit), sélectionner « Configurer » et séleptier dans « type de
switch » le mode « on the fly ».

= Envoyer une trame unicast de « stl » a « st3 neftanément une trame unicast de « st3 » a «.4t23:3.2-3] Que se
passe-t-il par rapport au mode « store and forwe2dQ3.3.2-4] Pourquoi n'y-a-t-il toujours pasawlision ?

= Envoyer une trame de broadcast depuis « stl mettasinément depuis « st3 ». [Q3.3.2-5] Que se pabSeEssayer
dans les deux modes « store and forward » et keofiyt ».

483838

3.4 Ethernet commuté

L'actualité des architectures réseau est I'Etheemtierement commuté et donc la disparition pragivesdes concentrateurs.
Si on n'a que des commutateurs, il n'y a plus diiistan possible car chaque port forme un mini-segtncomposé du
commutateur et d’'une carte ou aucune collisioneg pe produire.

Dans ce cas pendant I'émission d’'une trame, leepe réception n'est plus monopolisée par la tiétece collision et on
peut recevoir en méme temps, c'est a dire travalhemode bidirectionnefu]l duplex).

Dans une architecture entierement commutée on réaérglement en ceuvre des interconnexions redorsdantee
commutateurs pour une plus grande tolérance auxeganhes liaisons redondantes doivent étre invedidgiand elles ne sont
pas utiles et validées en cas de rupture d’'unsoleiCette gestion de la redondance est priseagelpar le protocole 802.1d
(arbre de recouvrement, en angkgianning tree).

3.4.1 Interconnexion de commutateurs et de concentr ateurs

Dans cette manipulation on va étudier le comportgrmd&in commutateur et d’'un hub interconnectés.
= Dans le simulateur, charger le fichiest h04. xm

Figure 4 : Réseau avec un commutateur et un hbB4etml)

Travail a réaliser :

Passer en mode « Ethernet »

Sélectionner le mode de simulation « automatique »
Cocher la case « Message réception »

Dans le menu contextuel du switch « swl » (acclkespdr clic droit), sélectionner « Vider table npamt »
Envoyer une trame unicast de « stl » & « st2 ».
Envoyer une trame unicast de « st2 » & « stl ».
Envoyer une trame unicast de « stl » & « st3 ».
Envoyer une trame unicast de « st2 » & « st3 ».
Envoyer une trame unicast de « st3 » & « st2 ».
Envoyer une trame unicast de « st4 » & « stl ».
Envoyer une trame de broadcast a partir de « stl ».
Envoyer une trame de broadcast a partir de « st4 ».

4484303030303 0830830830
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A ce stade le commutateur a appris toutes les sese©n va maintenant provoquer des collisions tahsb et observer le
comportement du commutateur.

Suite du travail a réaliser :

= Passer en mode de simulation « trame réelle »

= Envoyer une trame unicast de « st3 » a « stl » Bté@@ne temps une trame unicast de « st4 » a « st2 »

= [Q3.4.1-1] Qui recoit les trames et qui les litQ3[4.1-2] Pourquoi la collision n’est-elle pas pagpe par le
commutateur ?

= Passer le commutateur en mode « on the fly » épareinu contextuel du switch, option « configurer »)
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= Envoyer une trame unicast de « st3 » a « stl n ptéame temps une trame unicast de « st4 » a « st2 »

= [Q3.4.1-3] Qui recoit les trames et qui les litQB[4.1-4] La collision est-elle propagée par Imowitateur ? [Q3.4.1-5]
Une trame en collision est-elle transmise par laratateur ? [Q3.4.1-6] Qu'advient-il des tramesmplétement
transmises ?

= [Q3.4.1-7] Expliquer la différence de comportementre les deux modes « store and forward » ettkefly » vis-a-vis
des collisions.

3.4.2 Architecture entierement commutée

Dans cette manipulation on va étudier le comportgrd&in réseau entierement commuté c-a-d construfuement avec des
switchs sans concentrateurs. Si tous les portsesofutll-duplex, les collisions sont totalement#@iiées.
= Dans le simulateur, charger le fichiet h05. xm

] |
Figure 5 : Réseau entierement commuté (eth05.xml)

Travail & réaliser :

Passer en mode « Ethernet »

Sélectionner le mode de simulation « automatique »

Dans le menu contextuel des 3 commutateurs (abdessr clic droit), sélectionner « Vider table rpact »

Envoyer une trame de broadcast depuis « stl »depisis « st2 », puis depuis « st3 », et ainsi de gsqu'a « st6 ».

[@3.4.2-1] Quel est le contenu de la table de cotatimn des commutateurs « SwWl », « SW2 » et « S&3 »

Passer en mode de simulation « trame réelle »

Décocher la case « Full duplex » (on est donc etenmalf-duplex)

Envoyer une trame de broadcast depuis « st3 » igeme temps une trame de broadcast depuis « Béspecter un

délai assez grand entre les deux envois pour lisareer le comportement des commutateurs.

[Q3.4.2-2] Pourquoi « sw2 » retransmet la trameanede « st3 » vers « swl » et « sw3 » plus vieevguis « st4 » ?

Cocher la case « Full duplex » (on est donc en riutiduplex)

= Envoyer une trame de broadcast depuis « st3 » méeme temps une trame de broadcast depuis « Réspecter un
délai assez grand entre les deux envois pour liisereer le comportement des commutateurs.

=2 [Q3.4.2-3] Quelle est la différence par rappor annipulation précédente ?

Passer le commutateur « sw2 » en mode « on the(fiar le menu contextuel du switch, option « agunfér »)

= Envoyer une trame de broadcast depuis « st3 » méeme temps une trame de broadcast depuis « Respecter un
délai assez grand entre les deux envois pour liisereer le comportement des commutateurs. [Q3J4Qudlle est la
différence par rapport a la manipulation précédénte

4 4838308308303 0838
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En conclusion :

= [Q3.4.2-5] Le mode « on the fly » par rapport audme store and forward » permet-il d’améliorerééad le débit, les
deux ? [Q3.4.2-6] Mais quel est I'inconvénient noajdu mode « on the fly » ?

= [Q3.4.2-7] Le mode « full duplex » par rapport and® « half duplex » permet-il d’améliorer le délaidébit, les deux ?
[@3.4.2-8] Il y a-t-il un inconvénient au mode d fuplex » ?

3.5 Les VLAN de niveau 1l et?2

Avec les concentrateurs et les commutateurs dei@rergénération, la séparation des flux gérésgaoliche 2 ne peut se
faire qu’en regroupant géographiquement les groufgedravail. En effet, si le commutateur segmeete domaines de
collision, il maintient un seul domaine de diffusid.a séparation des domaines de diffusion exigesdnt I'apparition des
VLAN (réseaux virtuels), une séparation géographiguune interconnexion par routeur (Cf. cours)

Un VLAN permet de créer des domaines de diffusidon{aines de broadcast) gérés par les commutatedépandants de
I'emplacement ou se situent les nceuds.

Les avantages des VLAN :
« réduction des messages de diffusion (notammeméetp#tes ARP) limités a l'intérieur d’un VLAN. Aires broadcasts
d'un serveur peuvent étre limités aux clients dseceeur.
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création de groupes de travail indépendants dealdttucture physique ; possibilité de déplacestddion sans changer de
réseau virtuel.

augmentation de la sécurité par le contrdle deardggs inter-VLAN utilisant des routeurs (filtragespible du trafic
échangé entre les VLAN).

Il existe trois méthodes pour créer des VLAN :

VLAN de niveau 1 : on affecte chaque port des cotateurs a un VLAN. L'appartenance d’une carte nésean VLAN
est alors déterminée par sa connexion & un pazbdumutateur. Les ports sont donc affectés statignéaun VLAN.
VLAN de niveau 2 : on affecte manuellement chagqiresse MAC a un VLAN. L’appartenance d’une carszadl a un
VLAN est déterminée par son adresse MAC. En fatabit, a partir de I'association Mac/VLAN, d‘affeer
dynamiquement les ports des commutateurs a chaWIdAN en fonction de I'adresse MAC de I'héte gmet sur ce
port. L'intérét principal de ce type de VLAN esidépendance vis-a-vis de la localisation. Si uaga est déplacée sur
le réseau physique, son adresse physique ne chdmges elle continue d’appartenir au méme VLAN(badapté a
l'utilisation de machines portables).

VLAN de niveau 3 : on affecte un protocole de niv8aou de niveau supérieur a un VLAN. L'apparteatitine carte
réseau a un VLAN est alors déterminée par le pobtode niveau 3 ou supérieur qu’elle utilise. Bt fas’agit a partir de
I'association protocole/VLAN d‘affecter dynamiquemiées ports des commutateurs a chacun des VLANsRa type
de VLAN, les commutateurs apprennent automatiquéfaetonfiguration des VLAN en accédant aux infotiaas de
couche 3. Ceci est un fonctionnement moins rapigeniveau 2.

Une carte réseau ne peut-étre associée qu'a unVdAlN. Une carte réseau associée a un VLAN par deeces trois
méthodes ne peut communiquer qu'avec une cartauésesociée a un méme VLAN. Une trame de diffuimnadcast)
émise par une carte réseau associée a un VLANraasmise a toutes les cartes réseaux composathtAde et uniguement a
celles-ci.

Protocole 802.1q : Un commutateur peut gérer plusi&/LAN et un VLAN peut étre géré par plusieursmroutateurs.
L'appartenance a un VLAN, d’'une trame circulantrerles commutateurs est déterminée par un « magguate la trame
(tag) qui rajoute a celle-ci I'identifiant du VLAN.

Le protocole 802.1g marque les trames en modifianttéte MAC de la trame. Il ajoute notamment daet entéte un
identifiant de VLAN qui permet rapidement au comatatir d'associer la trame a un VLAN sans consséisrtables. Ces tags
permettent de numéroter les VLAN de 1 a 4095 (12 bi

Cette modification du format de la trame est gdeénant faite par les commutateurs sur les liaisater-commutateurs
(trunk link) en utilisant des ports spéciaux, lestp 802.1q (ports trunk link). En effet, la modition de I'entéte implique que
les éléments recevant la trame marquée (taggéedsdist du protocole 802.1g. Ce n'est généralemantepcas des cartes
réseaux. Les ports trunk link associés a ce tygedeajoutent ou enlévent I'en-tétre 802.1q sejalils transmettent ou non la
trame a un commutateur.

Remarque : dans I'en-téte 802.1q il existe égalérBeits permettant de définir un niveau de préoet de gérer ainsi la
qualité de service (QoS) par la méme technique agjmage de la trame (norme 802.1p). Le simulatiwmpiémente pas ce
protocole.

3.5.1 Comportement d’'un commutateur avec des VLANd e niveau 1

Dans cette manipulation on va étudier le comportgrm@in commutateur configuré avec plusieurs VLAdrdveau 1 :

=N

Dans le simulateur, charger le fichiest h06. xm

stl

m ] oy

s5td

Com m ]

Figure 6 : Réseau avec des VLAN de niveau 1 (exinGi.

Travail a réaliser :

=

4 400

Passer en mode « Ethernet »

Sélectionner le mode simulation « automatique »

Cocher la case « message réception »

Envoyer une trame de broadcast depuis « st1 »e@ait la trame ? Qui la lit ?



= Dans le menu contextuel de « swl » (accessibleljgadroit), sélectionner « Editer table port/vianTous les ports sont
par défaut dans le VLAN 1. Passer les ports 2,6idetns le VLAN 2. Pour cela, sélectionner la ligieport et cliquer sur
le bouton « ... ».

Envoyer une trame de broadcast depuis « stl »e@ait la trame ? Qui la lit ?

Envoyer une trame unicast de « stl » a « st3 »reégoit la trame ? Qui la lit ?

[@3.5.1-1] Expliquer ce qui se passe

Envoyer une trame unicast de « stl » a « st2 »reégoit la trame ? Qui la lit ?

Activer les traces sur « swl » en cliquant surdeatbn « aucun nceud tracé ».

Sélectionner le mode simulation « pas a pas »

Recommencer I'envoi d’'une trame unicast de « sikost2 ».

[@3.5.1-2] Expliquer ce qui se passe et pourqutidime est perdue.

Sélectionner le mode simulation « trame réelle »

Envoyer une trame de broadcast depuis « stl smeltsinément une trame de broadcast depuis « Q6ixecoit les
trames ? Qui les lit ? [Q3.5.1-3] Expliquer ce sgipasse

4440030830833 38338338

[@3.5.1-4] Conclure sur les VLAN de niveau 1. [Q2:5] En particulier, quel lien il y a-t-il entra table de commutation
(adresses MAC/port) et la table de port/VLAN ? [R3-6] Qui met a jour ces tables ?

3.5.2 Propagation des VLAN de niveau 1 avec 802.1q

Dans cette manipulation on va étudier le comporteérde deux commutateurs configurés avec plusielN/de niveau 1 et
interconnectés par des ports « tagués » :
= Dans le simulateur, charger le fichiet h07. xm

m ] ]

Figure 7 : Réseau avec 2 commutateurs et 2 VLAN{EKmI)

Travail a réaliser :

Passer en mode « Ethernet »

Sélectionner le mode simulation « automatique »

Cocher la case « message réception »

Envoyer une trame de broadcast depuis « st1 »e@ait la trame ? Qui la lit ?

Envoyer une trame de broadcast depuis « st8 »e@ait la trame ? Qui la lit ?

Envoyer une trame unicast de « st6 » a « st1 »reégoit la trame ? Qui la lit ?

[@3.5.2-1] Expliquer ce qui se passe.

[@3.5.2-2] Pourquoi « sw2 » envoit-il la trame awdl » alors que « stl » et « st6 » ne sont page snéme VLAN ?
Sélectionner le mode simulation « trame réelle »

Envoyer une trame de broadcast depuis « stl seitsinément une trame de broadcast depuis « 6i¥ecoit les
trames ? Qui les lit ?

= [Q3.5.2-3] Expliquer ce qui se passe.

Conclure sur 802.1q : [Q3.5.2-4] Les ports 802 dnf4ls affecté a un VLAN ? [Q3.5.2-5] Pourquoin@arquage 802.1q est-il
indispensable entre les commutateurs ? [Q3.5.28]dartes réseaux peuvent-elles lire les tags §@2.1

4838003030303 0830830

Pour la propagation des VLAN il a été choisi dautrges trames. On aurait pu imaginer d’autrest®oiicomme par exemple
que les commutateurs échangent leurs tables @orthdur ainsi connaitre de maniére globale I'agchitre du réseau et des
VLAN. [Q3.5.2-7] Est-ce que cette solution marcliefjastifier votre réponse) ?

3.5.3 Comportement d’'un commutateur avec des VLANd e niveau 2

Dans cette manipulation on va étudier le comportgrm@in commutateur configuré avec plusieurs VLAdrdveau 2 :
= Dans le simulateur, charger le fichiet h08. xm



] ]

Figure 8 : Réseau avec des VLAN de niveau 2 (exingl.

Travail & réaliser :

= Passer en mode « Ethernet »

Sélectionner le mode simulation « automatique »

Cocher la case « message réception »

Envoyer une trame de broadcast depuis « st1 »e@ait la trame ? Qui la lit ?
Dans le menu contextuel de « swl » (accessibleljgadiroit), sélectionner « Editer table mac/vlarPar défaut la table
est vide et tous les ports sont par défaut daw& AN 1 (visible dans la table port/vlan). Ajoutesd ports 2, 4 et 6 dans le
VLAN 2. Pour cela, cliquer sur le bouton « + »renplir la boite de dialogue.
Envoyer une trame de broadcast depuis « stl »e@ait la trame ? Qui la lit ?
[@3.5.3-1] Expliquer ce résultat.

Envoyer une trame de broadcast depuis « st2 »e@ait la trame ? Qui la lit ?
[@3.5.3-2] Expliquer ce résultat.

Envoyer une trame de broadcast depuis « stl »e@ait la trame ? Qui la lit ?
[@3.5.3-3] Expliquer la différence avec la mémeratién faite juste avant.
Envoyer une trame unicast de « stl » a « st2 »régoit la trame ? Qui la lit ?
[@3.5.3-4] Expliquer.

Envoyer une trame de broadcast depuis « st3 »e@ait la trame ? Qui la lit ?
[@3.5.3-5] Expliquer.

Envoyer une trame de broadcast depuis « st4 »te@ait la trame ? Qui la lit ?
[@3.5.3-6] Expliquer.

Envoyer une trame de broadcast depuis « st5 »e@ait la trame ? Qui la lit ?
[@3.5.3-7] Expliquer.

Envoyer une trame de broadcast depuis « st6 »e@ait la trame ? Qui la lit ?
[@3.5.3-8] Expliquer.

[@3.5.3-9] Conclure sur les VLAN de niveau 2. [Q3-80] En particulier, comment le commutateur saguel VLAN une
station est raccordée ? [Q3.5.3-11] Que se passetne adresse MAC n'est pas associée a un VRAR3.5.3-12] Quel lien
il y a-t-il entre la table de commutation (adres§eSC/port), la table de port/VLAN et la table de NLAVLAN ? [Q3.5.3-13]
Qui met & jour ces tables ? [Q3.5.3-14] Comparecdes VLAN de niveau 1.

[@3.5.3-15] Conclure plus généralement sur leckffices entre les VLAN de niveau 1 et les VLAN deau 2.

4480 800

4808003030303 03030308338338338030

4

3.5.4 Propagation des VLAN de niveau 2 avec 802.1q

Dans cette manipulation on va étudier le comportgrde deux commutateurs configurés avec plusieusN/de niveau 2 et
interconnectés par des ports « tagués » :
= Dans le simulateur, charger le fichiest h09. xm

Figure 9 : Réseau avec 2 commutateurs et 2 VLAN@&@KmI)

Travail a réaliser :

= Passer en mode « Ethernet »

= Sélectionner le mode simulation « automatique »
= Cocher la case « message réception »
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= Dans le menu contextuel de « swl » et « sw2 » gadale par clic droit), sélectionner « Découvrirdseau ». Les tables
mac/port et port/vlan sont ainsi construites autiqunament a partir de la table mac/vlan sans ptagmrentissage
comme au paragraphe précédent.

= Envoyer une trame de broadcast depuis « stl »eQait la trame ? Qui la lit ?

= Envoyer une trame de broadcast depuis « st5 »eQait la trame ? Qui la lit ?

= Dans le menu contextuel de « swl » et « sw2 » ¢adue par clic droit), sélectionner « Consultéddgort/vian » et
relever le contenu des 2 tables.

= Envoyer une trame unicast de « st6 » a « stl »régoit la trame ? Qui la lit ?

= [Q3.5.4-1] Expliquer.

= [Q3.5.4-2] Pourquoi « sw2 » envoit-il la trame awkl » alors que « stl » et « st6 » ne sont pde snéme VLAN ?

Vous remarquerez que 802.1q se comporte de la mé&mire avec des VLAN de niveau 1 et de niveau 2.

Pour la propagation des VLAN il a été choisi dautrges trames. On aurait pu imaginer d’autrest®oiicomme par exemple
que les commutateurs échangent leurs tables magsaar ainsi connaitre de maniére globale I'archibe du réseau et des
VLAN. [Q3.5.4-3] Est-ce que cette solution marcliePalustifier votre réponse et discuter des agm®a®t des inconvénients
de cette solution par rapport I'ajout des tags dessrames.

>>> FIN <<<

4 Compléments

Dans cette partie sont réunis quelques exerciaaplémentaires permettant un approfondissementateeptslls sont tous
facultatifs.

4.1 Plusieurs concentrateurs en cascade (complément au paragraphe 3.1)

Dans cette manipulation on ajoute au schéma digiad-1 deux nouveaux hubs en cascade derriere =.hb

= Dans le simulateur, recharger le fichiet h01. xm

= Passer en mode « conception réseau » (menu « NJoB®& se reportera a la documentation du simulagieur la
méthode opératoire exacte.

Travail a réaliser :

Créer deux hubs supplémentaires : « hb3 » et @whb4

Créer des machines supplémentaires : « St5 »,» st6t7 »

Connecter un port normal de « hb3 » au port deackesde « hb2 » (port en gras) par un cable,
Connecter un port normal de « hb4 » port de castadehb3 »,

Connecter « st5 » a « hb3 »,

Connecter « sté » et « st7 » a « hb4 ».

Sauvegarder votre travail sous le nom « quatreliibenl ».

0008383838

Le résultat final devrait étre proche de la Figlie

Figure 10 : schéma de réseau avec 4 commutateesseade.

Suite du travail & réaliser :

= Passer en mode simulation (menu « Mode » | « E¢hjeffous les ports connectés doivent s'allumeresty les non-
connectés en orange. Si des ports sont rougesgeidsy a une erreur dans I'utilisation des patts hubs.

= Sélectionner le mode de simulation « manuelle »
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Cliquer sur le bouton « aucun nceud tracé » et enethb3 » dans la liste des nceuds tracés.

Envoyer une trame unicast de « stl » a « st7 >squer la trame arrive sur « hb3 », une boite degli@ doit s’afficher
vous demandant de réaliser a la main les étapeogtes dans la liste déroulantes. Si vous répandeaux questions,
un message d'erreur s'affiche. Sur quels portsumrbémet-il la trame et sur quels ports il neékmet pas ?

4.2 Collision sur cable coaxial (complément au para  graphe 3.2.1)

Pour bien comprendre le phénoméne de collisionsompropose de faire la manipulation avec un cabxial, premier
support physique utilisé par Ethernet historiquetmen

=N

Dans le simulateur, charger le fichiest h10. xm

é’_/_/_’/m

Figure 11 : deux postes reliés par cable coaxiallexml)

Travail a réaliser :

=

4 400

4

=

Passer en mode « Ethernet »

Sélectionner le mode de simulation « trame réelle »

Décocher la boite « Full Duplex »

Envoyer une trame unicast de « stl » a « st2 pneftanément une trame unicast de « st2 » a «.92buwr cela, ouvrir les
deux boites de dialogue (par menu « Emettre undramccessible avec le clic droit sur les cartesax), configurez les
parametres, puis cliquez sur les 2 boutons « akmapres 'autre.

Que se passe-t-il ?

Les postes se sont-ils apercus d'un probléme ?ril®ofait ?

4.3 Propagation des collisions entre hubs (compléme nt au paragraphe 3.2.1)

Dans cette manipulation, on va voir comment le phéme de collision est propagé entre les hubs.

=N

Dans le simulateur, charger de nouveau le ficheeh01. xm

Travail a réaliser (facultatif) :

0038308383830

Passer en mode « Ethernet »

Sélectionner le mode de simulation « trame réelle »

Décocher la boite « Full Duplex »

Envoyer une trame unicast de « stl » a « st3 bnedtanément une trame unicast de « st2 » a «.stl »

Ou se produit la collision ?

Recommencer en envoyant une trame unicast dexastd st3 » et simultanément une trame broadcpsisie st4 ».
Ou se produit la collision ?

Une trame de broadcast a-t-elle plus de risque@epuer une collision qu’'une trame unicast ?

4.4 Nombre maximal de répéteurs (complément au para  graphe Erreur! Source du renvoi

introuvable.)

Dans la manipulation suivante on va créer un réagaa 5 répéteurs et montrer qu'il ne fonctionne pa

=N

Dans le simulateur, charger le fichiest h11. xm

Figure 12 : réseau avec 5 hubs (eth11.xml).
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Travail a réaliser :

4838308338338

4.5

Passer en mode « Ethernet »

Sélectionner le mode de simulation « trame réelle »

Décocher la boite « Full Duplex »

Envoyer une trame unicast de « stl » a « st7 bnedtanément une trame unicast de « stll » a =.st2

Que se passe-t-il ?

Essayer de diminuer les longueurs des cables jasgugue les stations d’extrémités détectent ldisioas. Est-ce
possible ?

Interconnexion de commutateurs (complémentau p  aragraphe 3.4.1)

Dans cette manipulation on va voir le comportenadentleux commutateurs en cascade.

=N

Dans le simulateur, charger le fichiest h12. xm

|

C. C

Figure 13 : Réseau avec deux commutateurs (eth)2.xm

Travail a réaliser :

=

488 8

4

4

44480838

Passer en mode « Ethernet »

Sélectionner le mode de simulation « automatique »

Cocher la case « Message réception »

Dans le menu contextuel des deux switchs (accegséblclic droit), sélectionner « Vider table mactp»

Envoyer une trame unicast de « stl » a « st2 »régoit la trame ? Qui la lit ? Pourquoi « swlantmet la trame a
«SW2 » ?

Envoyer une trame unicast de « st2 » a « stl »régait la trame ? Qui la lit ? Pourquoi « swl >tnamsmet rien a
«SW2 » ?

Envoyer une trame unicast de « stl » a « st3 »régoit la trame ? Qui la lit ? Pourquoi « swlantmet la trame a
« st2 » alors qu'il a déja été destinataire d'uaent ?

Envoyer une trame unicast de « st2 » a « st3 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st3 » a « st2 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « stl » a « st3 »régoit la trame ? Qui la lit ?

Envoyer une trame de broadcast a partir de « sfibrecoit la trame ? Qui la lit ?

Envoyer une trame de broadcast a partir de « Quixecoit la trame ? Qui la lit ?

4.6 Architecture fédérée autour de concentrateurs ( complément au paragraphe 3.4.1)

Dans cette manipulation on va étudier le comportgmin réseau fédéré autour d’'un switch.

=N

Dans le simulateur, charger le fichiest h13. xm

Figure 14 : Réseau fédéré autour d'un switch (et}
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Travail a réaliser :

Passer en mode « Ethernet »

Sélectionner le mode de simulation « automatique »

Cocher la case « Message réception »

Envoyer une trame unicast de « stl » a « st2 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st2 » a « st1 »reégoit la trame ? Qui la lit ?

Passer en mode de simulation « trame réelle »

Envoyer une trame unicast de « stl » a « st2 n Btéane temps une trame unicast de « st2 » a « giliivecoit les
trames ? Qui les lit ? La collision est-elle propagar le commutateur « swl » ?

Envoyer une trame de broadcast depuis « st1 » riéeme temps une trame de broadcast depuis « &2i secoit les
trames ? Qui les lit ? La collision est-elle propagar le commutateur « swl » ?

Envoyer une trame unicast de « st3 » a « stl »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st6 » a « st1 »reégoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st4 » a « st1 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st6 » a « st5 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st3 » a « st6 »régoit la trame ? Qui la lit ?

Envoyer une trame unicast de « st3 » a « st4 »régoit la trame ? Qui la lit ?

Envoyer une trame de broadcast depuis « stl » iéeme temps une trame de broadcast depuis « &3i »ecoit les

trames ? Qui les lit ? Les trames rentrent-ellesodiision ?

4 4830800833838 38

4808308338330

Conclure sur les avantages et les inconvénienteedelle architecture mixte avec des concentratules commutateurs.

4.6.2 Gestion du spanning tree (complément au parag  raphe 3.4.2)

Dans cette manipulation on va étudier le comportendaun réseau commuté dans lequel des bouclesiswatuites. Ce
réseau ne peut fonctionner sauf en désactivardigsriiens redondants soit manuellement, soit jpbgdrithme standard de
« spanning tree » (protocole 802.1d) :

= Dans le simulateur, charger le fichiest h14. xm

st4

] m m_] ]
Figure 15 : Réseau avec boucle et gestion du spgutréie (eth14.xml)

Travail a réaliser :
= Passer en mode « Ethernet »

= Pourquoi un port est-il invalidé sur « sw3 » et&sw4 » (ces ports apparaissent en rose) ?

= Sélectionner le mode de simulation « automatique »

= Envoyer une trame de broadcast depuis « stl ». &3tiéd chemin suivi par cette trame pour parvémautes les
stations ?

= Sile spanning tree n’était pas activé, quel séaabnséquence de I'envoi de la trame de broa@cBspour une trame
unicast ? Argumenter pour les deux cas : appregésdes tables de commutation réalisé ou nonééalis

= Eteindre « sw2 » (en sélectionnant I'option « éen» dans le menu contextuel)

= Comment le réseau se configure-t-il ?

= En dehors de « st3 », les autres machines peullesti@utes communiquer entre-elles ? Si le cablieeec sw3 » et
« sw4 » n'existait pas que se passerait-il ?

= Allumer «sw2 » (en sélectionnant I'option « allem» dans le menu contextuel)

Passer en mode « Conception réseau »

= Dans le menu contextuel de « sw4 » (accessibleljgadroit), sélectionner « Configurer » puis déoecla case « gestion
spanning tree ».

4
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=
=

Passer en mode « Ethernet »

Comment le réseau se configure-t-il ?

Envoyer une trame de broadcast depuis « st7 »e$dess stations recoivent-elles bien la trame ?
Recommencer en désactivant en plus la gestionahnspg tree de « swl ».

Comment le réseau se configure-t-il ?

Envoyer une trame de broadcast depuis « st7 »e¥des stations recoivent-elles bien la trame @heanin est-il le
méme que précédemment ?

Recommencer en désactivant en plus la gestionahnsp tree de « sw2 »

Comment le réseau se configure-t-il ? Est-il pdesibenvoyer une trame depuis une station ?

Conclure sur le spanning tree, ses avantages étcs/énients.

Suite du travail :

=
=
=

Recharger le fichieret h14. xn

Passer en mode « mode conception »

Créer un concentrateur (hub) et intercaler-le exnts@/3 » et « sw4 ». Bien respecter les ports noxreade cascades
et/ou utiliser des cables croisés.

Passer en mode « Ethernet »

L’algorithme de spanning tree fonctionne-t-il 208i, quels sont les ports qui sont désactivésrefsels équipements ?
Comment justifier que cela puisse fonctionner atprs le concentrateur ne gére pas l'algorithmepdersing tree ?
Sauvegarder votre réseau sous le nom « 4switchdnub.
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